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JABHO KOMYHAJITHO NPEQY3ERE
Lymaauja Kparyjesau
KparyjeBauy

Ha ocHosy unaHa 28. Cratyra JKIM LWymaaunja Kparyjesau, unaHa 8. ctas 1. 3akoHa o
WHpopmaLmoHoj 6esbeaHocty (,CnyxGeHu rmacHuk PC”, 6poj 6/2016, 94/2017 u 77/2019) n ynaHa
2. Ypenbe o 6nuwxem cagpxajy akta o 6e36eaHocTy VH(OPMAaLIMOHO-KOMYHUKALIMOHUX CUCTEMA Of
noceGHOr 3Hayaja, HaunHy NpoBepe NHHOPMALIMOHO-KOMYHUKALIMOHIUX CUCTEMA 0 NoceBHOr 3Havaja
W cappxajy usBeLuTaja 0 npoBepy MHMOPMALIMOHO-KOMYHWUKALIMOHOT CUCTEMA 0f, noceBHor 3Havaja
(.Cn. Mnachuk PC*, 6p. 94/2016), aupektop JKI UWymaaunja Kparyjesay, naHa 04.12.2024. roavHe
AoHocuU:

NPABWUITHUK O BE3EEQHOCTHU
WH®OPMALIMOHO-KOMYHUKALIMOHOI CUCTEMA JKIM LUYMAZUJA KPAIYJEBAL

.  YBopgHe ogpepnbe
YnaH 1.

OBvM npaBunHKKoM, y cknagy ca 3akoHOM O MH(OPMaLMOHO] 6e36eaHOCTY 1 Ypenbom o Gnwkem
cagpxajy lMpaBunHuka o GesbegHocTy MH(OPMaLIMOHO-KOMYHUKALIMOHUX CUCTEMa 0f nocebHor
3Ha4aja, Ha4YMH nposepe NHMOPMALIMOHO-KOMYHUKALIMOHMX CUCTEMA Of, MoceBHOr 3Ha4aja u cagpxaj
n3BelTaja O MpoBepu WHGOPMALIMOHO-KOMYHMKALMOHOr CUCTEMa 0f noceBHor 3Hayagja (,Cn.
MmacHuk PC*, 6p. 94/2016), yTBpRyjy Ce Mepe 3aLTuTe, NPUHLAMY, HAYMH 1 npoueaype noctusama u
OApxaBatba afeKkBaTHoOr HuBoa besbeJHOCTM cucTema, kao 1 oBnaLuhera U OArOBOPHOCTM Y BE3M Ca
6esbeaHowhy u pecypcuma WKT cuctema JKII Wymaanja Kparyjesay (y garsem Tekcty: WUKT
cucTem).

YUnaH 2.
Mepe nponucaxe oBMM MpaBUMHWUKOM Ce OAHOCE Ha CBE YHYTpallte jeavHuue JKIT Lymaawja
Kparyjesau (y aarbem TekcTy: Mpenysehe), Ha cBe 3anocneHe - KOPUCHUKE UHOopMaTUYKMX pecypca,
kao u Ha Tpeha nuua Koja kopucTe MHcopmaTuyke pecypce Mpeayseha.
HenowToBarke oapeatu oBOr npaBunHUKa MOBMAYM AVCLIMMAMHCKY OArOBOPHOCT  3arnocreHor-
KOpUCHMKa nHdopMaTudknx pecypca Mpeayseha.
3a npahetbe npumere osor npaeunHuka obasesyje ce Cnyx6a 3a MHOPMaLMOHO-KOMYHMKaLIMOHE
TexHonoruje (y garem tekcty: Criyx6a UKT) .

Unah 3.

lNojeanHu TEPMUHM Yy CMUCTTY OBOT NpaBUrHWKa uMajy crnepaehe sHavee:




1) uHgopmayuoHo-KomyHukayuoHu cucmem (VKT cucTem) je TeXHOMOLLKO-OpraHu3aLmoHa LenmHa
Koja obyxeara:

(1) enekTpoHCKe KOMYHWKAaLMOHE Mpexe Yy CMWCIY 3akoHa Koju ypefyje enekTpoHcke
KOMyHUKauuje;

(2) ypehaje nnm rpyne mefyco6Ho nosesaHux ypehaja, Takeux ga ce y okBupy ypeRaja,
OAHOCHO y okeupy Oapem jegHor u3 rpyne ypehaja, BpwwM aytomaTtcka obpaga nopaTaka
kopuLhewem padyHapckor nporpama;

(3) mogaTke Koju ce noxpamwyjy, obpahyjy, npeTpaxyjy unm npeHoce nomohy cpepnctaea u3
noaTay. (1) u (2) oBe Tauke, a'y CBpXy HUX0OBOr paja, ynotpebe, 3aluTuTe Unn ofpXKaBatba;

(4) opraHusaLmMoHy CTPYKTypy nyTem Koje ce ynpasrba KT cuctemom:

2) uHgopmayuoHa bes3bedHocm NpeAcTaBrba cKyn Mepa Koje omoryhasajy ga nopauu kojuma ce
pykyje nytem VKT cuctema 6yay sawtuhenu op HeosnawheHor NpucTyna, kao v ga ce 3aluTuTy
WHTETPUTET, PACMONIOKMBOCT, aYTEHTUYHOCT W HEMOpeuMBOCT TUX rnopartaka, Aa Ou Taj cuctem
(PYHKLMOHUCAO KaKo je npeasuheHo, kaza je npeABUReHo 1 Noa KOHTPONOM oBnaLLheHnX nuua:

3) majHocm e cBojCTBO Koje 3Hauu Aja NoAaTak Huje A0CTynaH HeoBnalheHnM NuuUMa:

4) uHmezpumem 3Ha4n o4yBaHOCT U3BOPHOT CaZpXaja W KOMMIETHOCTU NogaTKa:

S) pacrionoxugocm je CBOJCTBO Koje 3Ha4YM Aa je nopartak AOCTynaH M ynoTpebrbUB Ha 3axTes
oBnawwheHux nuua oHAa Kaja um je notpebaH;

6) aymernmuyHocm je cBoOjcTBO Kkoje 3HauM Aa je moryhe MpoBepuTV W MOTBPAWTY Aa je nopartak
CTBOPUO UIU MOCMa0 OHaj 3a Kora je AeKnapucaHo Aa je Ty paaty U3BPLLKO:

7) Heropeyusocm NpefcTaBrba CrnocobHOCT AoKa3uBaka Aa ce Aoroauna oapefeHa pagwa unu aa
je HacTynuo ogpefenu gorafaj, Tako Aa ra HakHagHo Huje moryhe nopehu:;

8) pusuk 3Ha4yuM MOryhHOCT HapyliaBaka WHGOPMaUMoHe 6e30eHOCTH, OZHOCHO moryhHocT
Hapywasarma TajHOCTU, WHTErpUTETa, pAacCrofoXWBOCTU, AYTEHTUYHOCTM WM HEMOPELMBOCTY
nojaraka Wi Hapyluasaka ucnpasHor dyHKkUMoHucamwa UKT cuctema:

9) ynpaerpare pu3uKoM je cucTemaTtiyaH CKyn Mepa Koju yKibydyje nnanupabe, opraHu3oBame U
ycMepaBate aKTUBHOCTM Kako Ou ce obesbeguno fa pusuuM OCTaHy y MPOMMCAHUM u
NpUXBaTILUBUM OKBUPUMA;

10) uHyudeHm je yHyTpallkba UMK CnorbHa OKOMHOCT U aorahaj KojuM ce yrpoXxasa unu HapyLuaBsa
vHdopmaumoHa 6e3begHocT;

11) mepe 3awmume WKT cucmema Cy TexXHUYKE W OpraHu3aLMOHe Mepe 3a yrpasrbame
BesbeaHocHUM pusmumma UMKT cuctema;

12) majHu nodamak je nopatak koju je, y cknagy ca MponMcuMa o TajHOCTW MoAaTaka, ogpeheH u
O3HayeH ogpeheHnM CTENeHOM TajHOCT;

13) MKT cucmem 3a pad ca majHum nodayuma je VKT cuctem Koju je y cknagy ca 3akoHoM oapeheH
3a papj ca TajHUM nogauuma;

14)  Kkomnpomumyjyhe  enekmpomazHemHo 3paderse (KEM3) npeacTasma HeHamepHe
ereKkTpoMarHeTHe emucuje npunnukom rnpeHoca, obpaae unu yysarwa ropartaka, YujuM MpUjEeMoM I
aHanm3oM Ce MOXe OTKPUTU caapxaj TUX nogaTaka;

15)  KkpunmobesbedHocm je KOMMOHEHTa WHGOPMaLMoHe 6Ge3beaHocTy Koja obyxBaTa
KpUNTO3aLUTUTY, ynpaBrbake kpuntomarepujanima n paseoj METOAa KPUNTO3ALUTUTE;

16) Kpunmosawmuma je NpuMeHa MeToAa, Mepa W NocTynaka paau TpaHcopmMucaka noaaraka y
0BnuK Koju 1x 3a oapefeHo BpeMe U TPajHO YNHU HELOCTYMHUM HEOBNALLREHUM AULMMA:

17) kpunmoepadgbcku npou3ssod je copTeep unu ypehaj nyTem kora ce BpLLM KPUNTO3aLLTUTA;

18) kpunmomamepujanu cy KpunTorpadckM NPOM3BOAWM, MOAALM, TEeXHUYKa JOKyMeHTauuja
KpunTorpagckux Npou3soaa, kao 1 ogrosapajyhn KpunTorpagcki kibyyesu;

19) be3bedHocHa 30Ha je NPoCTOp UMK NMPOCTOpPWja y Kojoj Ce, y cknagy ca nponuncuma o TajHOCTW
nogaraka, o6pafyjy 1 YyBajy TajHu nogaum;




20) uHghopmayuora dobpa obyxsaTajy noaaTke y gatotekama u 6asama noparaka, nporpamcku Koa,
KOHUrypaLnjy xapABEPCKUX KOMMOHEHAaTa, TEXHWYKY M KOPUCHUYKY AOKYMEHTaLWjy, YHYTPaLLkbe
onLiTe NpasunHUKe, Npoueaype 1 CIINYHO;

21) VPN (Virtual Private Network)-je ,npusaTtHa“ koMyHuKauMoHa Mpexa koja omoryhaea
KOpUCHULMMa Ha pas[BOjeHMM rokauujama fa Mpeko jaBHe Mpexe je[HOCTaBHO oapXasajy
3awwTuheHy KoMyHUKaUujy;

22) MAC appeca (Media Access Control Address) je jeauHcTBeH 6poj, Kojum ce BpLUM
unaeHTudukaumja ypefaja Ha Mpexu;

23) Backup je pesepBsHa konuja nogaraka;

24) Download je TpaHctdep nogaTaka ca LIEHTPanHor padyHapa unvm web npeseHTauvje Ha nokanHw
payyHap;

25) UPS (Uninterruptible power supply) je ypehaj 3a HenpekuaHo Hanajarke enekTpuyHoM eHeprujom;
26) Freeware je 6ecnnaraH cogteep;

27) Opensource cohTBEP OTBOPEHOTr KOAA;

28) Firewall je ,3alWTUTHK 3MA" OAHOCHO CHUCTEM NPEKO KOra ce BPLUM HaA30p W KOHTPOMULLE NpoTOK
WH(popmaLmja u3Mely rokanHe Mpexe U WHTepHeTa y Lurby oHemoryhasara 3MoHaMepHUX
aKTUBHOCTY;

29) USB nru cbrews memopuja je cnorballkn MeanjyM 3a CKnaauLTere NogaTtaka;

30) CD-ROM (Compact disk - read only memory) ce KopucTu Kao Meavjym 3a CHUMak-e NogaTaka;
31) DVD je onTuyku AMCK BWCOKOT KamaLMTETa KOju Ce KOPUCTW Kao MeaujyM 3a CKraguTerse
nojaraka;

Il. Mepe zawTurte
UnaH 4.

Mepama sawrute VKT cuctema ce obesbefyje npeseHuMja o HacTaHKa WHUMAEHATA, OZHOCHO
npesBeHUMja 1 MUHUMU3aUMja LUTETE O WHUMAEHATa Koju yrpoxasajy BpLUEHE HaAMeXHOCTV U
obaBrbare genaTHocTu, a nocebHo y OKBUPY NpyxXaka ycryra ApyriM nuumuma.

1.0p2aHusayuoHa cmpykmypa, ca ymeplieHUM nocroeuma u 002080PHOCMUMA
3aroc/ieHux, KojoM ce ocmeapyje ynpaerbarse UHgopmayuoHoMm 6e36edHowhy y okeupy
lTpedy3eha.

UnaH 5.

Ceaku 3anocneHu-kopucHuk pecypca MIKT cuctema je oarosopaH 3a 6esBegHocT pecypca WUKT
cucTema Koje KopucTv paam obasrbana NocroBa U3 CBoje HaaIeXXHOCTY.

3a KOHTPOMy U Haasop Haj obaBrbarem MocrioBa 3anoCneHUX-KOPUCHWKA, Y Uurby 3awtute u
6esbeaHoctn UKT cuctema, Kkao v 3a obasrbarbe nocrnosa us obnactu 6e3begHocTy LienoKynHor
WKT cuctema lNpepnyseha HagnexHa je Cnyx6a UKT.

UnaH 6.

MNoa nocrnosuma n3 obnactu 6e3begHocTu yTBPRYjY ce:
® MOCrIOBM 3alUTUTE UHGOPMaLMOHUX Aobapa, OAHOCHO CPeAcTaBa UMOBMHE 3@ Haasop Hapj
MOCIOBHMM NpoLiecmMa of, 3Havaja 3a uHopmaumoHy besbeaHoct
e TOCMOBU ynpasrbawe pusmumma y obnactv uHdopmauuoHe 6e3beHOCTV, Kao U NOCMoBU
npeaeuhexHn npouyedypama y obnact nHdopmaumoHe 6esbeaHocTy



° nocrnosu oHemoryhaeata, OLHOCHO crpevaBaka HeoBralwheHe UNM HeHamepHe W3MeHe,
owrehewa unu 3noynotpebe cpepcTasa, 0AHOCHO MHopMaumMoHux aobapa VKT cuctema
Mpepyseha, kao nm npuctyn, uameHe unu Kopuwihewe cpeacrasa 6e3 osnawherwa u 6e3
eBueHunje o Tome

* npahete aKTMBHOCTW, peBU3Mje W Haj3opa Yy OKBUPY ynpaBrbawa MHBDOPMAaLMOHOM
6es3begHoLwhy

* obaBelUTaBatbe HaANEXHNX OpraHa o uHUMAeHTUMa y VKT cuctemy, y cknagy ca nponucuma.

2.be3bedHocm pada Ha darbuHy u ynompeba MobunHux ypeljaja

UnaH 7.

HepeructpoaHu kopucHuUM, nyTem MoGunHux ypeRaja Mory Aa mpucTyne camo oHUM AenoBMMa
Mpexe Koju Cy KoHcurypucaHu Tako Aa omoryhasajy npuctyn WHTepHeTy amu He w gerosvma
Mpexe Kpo3 Kojy ce obasrba criyxbeHa KoMyHuKauuja.

3. Obesbehueare da nuya koja kopucme UKT cucmem odHOCcHO ynpaerbajy UKT
cucmemom 6ydy ocriocobrbeHa 3a Mocao Koju pade u pasymejy ceojy odzoeopHocm
UnaH 8.
VKT cuctemom ynpasrbajy 3anocrneHin y ckriagy ca Baxehom CUCTEMAaTU3aLMjOM pagHnx MecTa.
Cnyxba WKT je nyxHa pna cBakor HososanocreHor-kopuchuka WKT pecypca ynosHa ca
OArosopHocTUMa v npasunuma kopuihersa UKT pecypca lMpenyseha, ga ra ynosHa ca npasunvuma
Kopuwheta pecypca UKT cuctema, kao u Aa BoaM eBUAEHUM)Yy O U3jaBamMa HOBO3AMOCHEHUX —
KOpWCHMKa Aa Ccy ynosHaTtu ca npasunuma kopuwhetwa KT pecypca.
Ceako kopuwhere UKT pecypca Mpeayseha og crtpaHe 3anocCrneHor-kopMcHWKa, BaH A04EeIbeHuX
oBnatuhere, NOANExXe AUCLMMAMIMHCKO] OArOBOPHOCTM 3arOCIIEHOr KOjoM ce AedyHMLLE OLrOBOPHOCT
3a HeoBnawheHo kopuwhewe UMOBKHE.
4. 3awmuma 00 pu3uka Koju Hacmajy npu npoMeHama ocrsioea unu npecmandka
padHoe aHzaxoeama Nluya 3anocneHux kod onepamopa UKT cucmema
YnaH 9.
Y cnyyajy npoMeHe nocrnoBa, OOHOCHO HAAMEXHOCTU KOPUCHUKA-3arOCeHor, Cnyxba UKT he
W3BPLUATW NPOMEHY NpUBUrervja koje je KOPWUCHWUK-3aMoCneHn UMao y CKragy ca OfMCOM PafHuX
3ajartaka, a Ha OCHOBY 3axTeBa MPeTNOCTaBIbEHOr PYKOBOAMUOLIA.

Y cny4ajy npecTaHka pajiHor aHraxosara KOPUCHIKa-3amnoCEeHOr, KOPUCHUYKM Haror ce yK1Aa.

O npecTaHky pafHor 04HOCa UK PaAHOT aHraXoBakba, Kao M MPOMEHU PafiHOT MECTa, PyKoBoaunaL
Kagposcke criyx0e y uujoj je HaanexHocTW ynpaBrbakbe SbyACKUM pecypcuma je gyxaH/a pa




obasectn  OgervetbHe WKT pagu ykupawa, OOHOCHO W3MEHW MPUCTYMHUX npusunernja Tor
3arocrneHor-kopucHuKa.

KopucHuk UKT pecypca, HakoH npecTaHka pagHor aHraxoBara He cMe Aa OTKpVBa nojaTke Koju cy
0A 3Hayaja 3a uHdopmaumoHy 6e3begHoct UKT cuctema.

5. Ndenmucpuroeame uHgpopmayuoHux umoeure u odpeljusame 002080pPHOCMU 3a
HUX08Y 3awmumy

Ynan 10.

WMHdopmaunona umosuHa [pepyseha cy cBM pecypcu Koju cappie MocroBHe nHpopmaumje
Mpenyseha, ogHOcHO, nyTem Kojux ce BplM w3paja, obpaja, uyBawe, npeHoc, Opucamwe u
yHuwTaBsake noaaraka y KT cuctemy, ykrbyuyjyhu cse enekTpoHcke 3anuce, padyHapcKy onpemy,
mobunHe ypehaje, Gase nopataka, MOCMoOBHe annukauwje, KOHcUrypaumjy XxapaBepcKux
KOMMOHeHaTa, TeXHUYKY 1 KOPUCHWUYKY AOKYMEHTaLujy, yHyTpallke NpaBuiHUKE KOju ce OfHOCe Ha
WKT cuctem u cn.

EsuaeHunyy o uwHdopmauvoHo] umosuHM Boau Cnyx6a WKT — meHauep 3a MHOPMaLMOoHY
6e36eaHOCT, Y NanupHOoj UM EeNeKTPOHCKO] hopMU.

lNpeameT 3awwiTute cy:
* Xappasepcke u codTeepcke komnoHeHTe UKT cucrema
* noJaum Koju ce obpahyjy unu 4yBajy Ha KomrnoHeHTama UKT cuctema
*  KOPUCHWUYKM Hanosu U Apyru noAauu o KopucHuumma uHdopmatuykux pecypca VKT cuctema

6. Knacugpukoear-e noamaxka mako 0a HUBO H-UXOGEe 3awmume odzoeapa 3Havajy
nodamaka y cknady ca Ha4ye/loM ynpaerbaksa PU3UKOM U3 3aKoHa o uHghopMayuoHoj
6e3bedHocmu

Ynan 11.

Mopaum koju ce Hanase y UIKT cuctemy npeacTaerbajy TajHy, ako Cy Tako AeduHUCaHM ogpenbama
noce6HUM nponucuma .

Mogauu Kkoju ce o3Haye Kao TajHW, Mopajy GuTW 3awTuhenn y cknagy ca oppenbama Ypenbe o
nocebHUM Mepama 3alTuTe TajHuX noaartaka y WHMOPMALMOHO-TENEKOMYHUKALWMOHUM CUCTEMUMA
(-Cn. MnacHuk PC*, 6p. 53/2011).

'3aKkoH o cnoboaHoM npuctyny uHdopmaLmjama oz, jaBHor 3Havaja (,Cn. TnacHuk PCY, 6p.120/04, 54/07,
104/09 136/10), 3aKkoH o 3awWTUTK NoAaTaka o M4HocTy (,Ca. ThacHuk PCY, 6p.97/08,104/09-/1P. 3akoH
68/12,-O[NNYKA YC 1 107/2012), 3akoH o TajHocTu noaataka (,Ca. Fnackuk PCY, 104/2009), kao u Ypeaba o
Ha4YMHy M NOCTYNKY O3HayYaBakba TajHOCTH NoJaTaka, OAHOCHO AoKymeHarTa (,Cn. Mnackuk PC, 6p. 8/2011)




7. 3awumuma Hocaya nodamaka
YnaH 12.

Cnyx6a UKT he ycrnocrasuti opraHusaumMjy npuctyna u paga ca nogauuma, nocebHo oHuma Koju
ByAy o3HauyeHu creneHom cryx6eHoCTV Unu TajHoCTH Y ckrady ca 3aKOHOM O TajHOCTU noaaTaka,
Tako Aa:

* Mojauu 1 AOKYMEeHTU (MOCEOHO OHM Ca 03HaKOM TajHOCTW) MOry Aa Ce CHuUMe (apxwsupajy,
3anuLly) Ha cepBepy Ha KOMe Ce CHUMajy nogaum, y dongepy Hag Kojum he npaBo npucTyna
“maTK camo 3anocrneHn-KopUcHULM Kojuma je To npaso obesbefeHo oanykom aupekTopa.

* noAauu v AoKyMeHTU (MOCeOHO OHM Ca 03HAKOM TajHOCTU) MOTy Aa C& CHUME Ha Apyre Hocaye
(exctepHu xapa auck, USB, CD, DVD) camo op cTpaHe oBnalwfeHUX 3anocreHux —
KOPUCHMKA .

EBuaeHumjy Hocada Ha Kojuma cy CHUMIbeHW noaauu, soau Cnyxb6a UKT v T Meauju mopajy 6utu
MPOMUCHO OBenexeHn U OANOXEHW Ha MecTo Ha Kome he GuTu 3awTwheHu of HeosnalheHor
npucTyna.

Y cnyyajy TpaHcrnopTa Mmeavja ca nogauuma, avpektop he ogpeavT 04roBopHy ocoby U HauuH
TpaHcnopTa.

Y cnyyajy ucteka pokosa YyBawsa rnojaTtaka Koju ce Hanase Ha Meanjuma, noaauu Mopajy 6uTu
HenospaTHO obpucaHu, a ako To Huje Mmoryhe, Taksu Meaujn Mopajy BUTM huanykm owTeheHw,
OAHOCHO YHULLTEHM.

8. OzpaHuyerse npucmyna nodayuma u cpedcmeuma 3a 06pady nodamaka
Ynax 13.

Mpuctyn pecypcuma WKT cuctema ofpefeH je BpCTOM Hamora, O4HOCHO AO4ErbeHOM YIIOroMm Kojy
3anocneHn-KOPUCHUK Uma.

3arnocneHu Koju MMa agMUHUCTPaTOPCKW Harlor, UMa Npasa NpucTyna ceuM pecypcuma UKT cuctema
(copTBEPCKMM U XaPABEPCKUM, MPEXN U MPEXHUM PECcypcuMa) y LUrby MHCTanauuje, opapkasata,
nojellasamwa 1 ynpaereamwa pecypcuma UKT cuctema.

3anocneHn - KOPUCHWUK MOXe Aa KOPUCTW CamO CBOj KOPUCHUYKA Haror Koju je ao6uo oa
agMuHMUCTpaTopa U He cMe Aa omoryhu Apyrom nuuy kopuiihere HeroBor KOPUCHUYKOTr Hanora, cem
aAMUHUCTPATOPY 3a NoAeLlaBarke KOPUCHUYKOr Npoduna u pagHe ctaHuue.

3anocneHun-KopucHuK Koju Ha 6uro koju HaunH 3roynoTpebu npasa, ogHocHo pecypce UKT cuctema,
noanexe KpUBMYHO] W AUCLMIMITMHCKO] OArOBOPHOCTY.

3anocneHn-kOpucHUK ayxaH je Aa nowtyje u crneaeha npasuna 6GesbegHor npumepeHor
kopuwhera pecypca UKT cuctema, u To aa:

1) kOpUCTM NHpOPMaTUYKE pecypce UCKIbYYMBO Y NOCIOBHE CBPXE;

2) npuxsaT fa Cy CBM MOAALM KOjU Ce CKNafuiiTe, MPEeHoce UMW npouecupajy y OKBUpY
WHdopmaTuukux pecypca enacHuwTeo [pepyseha v ga mory 6uTM npeaMeT Hagrneaawa u
npernenamwa;

3) rmocTyna ca noBeprbMBMM Mnojauvma y ckragy ca nponucuma u craHgapaom WCO 27001, a
nocebHO NPUMMKOM Konupaka 1 NnpeHoca nofartaka;



4) 6esbenHo yysa cBOje NMO3NHKE, OAHOCHO Aa UX He ofaje APYrYM NULMMA;

5) Mea NO3NHKE carnacHo YTBPHeHUM npasunuma;

6) npe cBakor yaarbasawa Of pajHe CTaHuULe, OfjaBu Ce ca CUCTEMa, OHOCHO 3aKrbyya pagHy
cTaHuuy

7) 3axTeB 3a MHCcTanauumjy codTeepa Unu XxapAsepa NogHOCK y nucaHoj opmu, ofobpeH of cTpaHe
HenocpeaHor pykoBoauoLa;

8) obesbean curypHoCT nogaraka y cknagy ca craHgapaom MCO 27001:

19) npuctyna wHdbOpPMaTUYKUM pecypcumMa Camo Ha OCHOBY €KCTINULIMTHO AOAEIbEeHNX KOPVCHUYKUX
npasa;

10) He cme aa 3aycTaBrba paj WM GpuLLe aHTUBMPYCHW NPOrpaM, MeHha Herose nogeLleHe onuuje,
HUTW A2 HeoBnawneHo MHCTanupa Apyrv aHTUBUPYCHU Nporpam;

11) Ha pafHoj cTaHMLM He CMe Aa CKafWULLITV CaapXaj Koju He CIyXXM Y MOCHoBHe CBpXE;

12) uspahyje sawwTutHe konuje (backup) noaaraka y cknagy ca nponucaHum npoueaypama;

13) KOPUCTU UHTEPHET 1 ENEKTPOHCKY MOLUTY Y CKraay ca NponnucaHum npouenypama;

14) npuxsatn aa ce ogpefeHe BpcTe MHMOPMATUUKNX UHTEPBEHLM|A (M3pada 3aLUTUTHIX konwuja,
axypupatse nporpama, nokpeTare aHTMBMPYCHOr Nporpama 1 cn.) obasrbajy y yTepheHo Bpeme;

15) npuxeatv ga cBM MpUCTYNU MHDOPMATUYKUM pecypcuma nHdopmaLmjama Tpeba ga Gyay
3aCHOBaHM Ha NMPUHLIUMY MUHUMATTHE HEOMXOAHOCTH;

16) npuxsaTty Aa TEXHWUKE CUTYPHOCTYU (aHTU BUpYC nporpamu, firewall, cuctemu 3a AeTekuuvjy ynaga,
CpeacTsa 3a mdpupare, CPeAcTsa 3a NpoBepy WHTerputeTa W Ap.) cripeyasajy noTeHuujanHe
npetiee UKT cuctemy.

17) He cme pa uHcTanupa, moaudukyje, UCKIbydyje U3 paga unu BpuLLe 3aLUTUTHW, CUCTEMCKM Ui
annukaTueHu copTaep.

9. Odobpasam-e oenawheHoz npucmyna u cnpeyasam-e HeoenawheHo2 npucmyna UKT
cucmemy u yciyzama Koje UKT cucmem npyxa

YnaH 14.

lNpaBo npuctyna umajy camo 3anocneHn Koju UMajy agMUHUCTPaTOPCKE MM KOPUCHUYKE Hamore.
ALMVHWCTPATOPCKM HAMOT je jeAUHCTBEHM Haror KojuM je omoryheH MPUCTYN U afMUHUCTPaLuja CBUX
pecypca UKT cuctema, kao u oTeapare HOBUX U U3MeHa nocTojehux Hanora.

AAMVHUCTPATOPCKN HAMOr MOry Aa KOpUCTE Camo 3amocrieHn Ha MOCIIOBUMA KOju MMajy JOMEHCKe
aAMuUHUCTpaTopCcKe Harnore .

KopucHuiku Hanor ce cacToju oA KOPUCHUYKOT UMEHA W FIO3MHKE, KOjU C& MOTY YKYLIaBaTh Ui YuTaTy
ca Mejuja Ha KOMe MOCTOjU eNeKTPOHCKM CepTU(dMKaT, Ha OCHOBY Kora/jux ce BpLUU ayTeHTUpuKaumja
— MpoBepa uaeHTUTeTa M ayropusauuja — Nposepa npasa NMPUCTYNa, OAHOCHO npasa Kopullhera
pecypca UKT cuctema op ctpaHe 3anocreHor-kopucHmka.

KopucHu4ku Haror aoferbyje cuctem aaMUHUCTPATop, Ha OCHOBY 3axXTeBa 3amoCreHOr 3a/y)KEeHOr 33
ynpaerbarse SbyACKUM PecypcrMa y caparu ca HenocpeiHUM PyKOBOAMOLIEM M TO Tek HakoH yHoca
noaaTtaka o 3anocreHoM y CoTBEp 3a ynpasrbare IbyACKUM pecypcuma, a y ckrnagy ca notpebama
obaBrbatba NOCMOBHUX 3a/jaTaka of CTPaHe 3arnoCcneHor-KopUCHIKa.

Cuctem aAMUHUCTPaTop BOOU EBHQEHLI,ij O KOPUCHWUYKMM Hanos3uma, npoeBepasa HUXOBO
Kopuwherwe, Meta npasa npucTtyna v ykuaa KOPUCHUYKe Harnore Ha OCHOBY 3axTeBa 3anocrieHor Ha
nocnoeunma ynpasrbata JbyACKMM pecypcuma, OgqHOCHO HaanexHor pykosoguoua.



10. Ymephueare 002060pHOCMU KOPUCHUKA 3@ 3amumy CONCMeeHux cpedcmaea 3a
aymeHmukauyujy

Ynax 15.
KopWCHWYKM Hanor ce cacToju of KOPUCHUYKOT UMEHA U NO3NHKE.
(Mpumep: KopucHnuko vMe ce Kpeupa Mo MaTpuun UMe.npe3vuMe, NaTWHWYHUM NUCMOM 6e3

ynotpebe cnoea ), X%, /b, b, h, Y, 1 1 L.
(Mpenopyka: YMECTO 0BUX CIOBa KOPUCTUTU criosa us Tabene. )

ThupunuyHa cnosa JlatuHnyHa cnosa
B dj

XK z

b lj

H nj
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Ll dz

lNlosuHka Mopa Aa cagpXu MUHUMYM OcaM Kapaktepa KOMBUHOBaHWX U3 Tpu of crieaehux YyeTupu
rpyna: mana crniosa (a Ao 3), Benuka criosa (A go 3), uudpe (0 Ao 9) n cneumjanHm sHakoew (HNp: |, $,
#, %). Kog npomeHe nosuHke — namTe ce nocreawe TPy No3uHKe. 3axTes 3a MPOMEHOM ITO3UHKE je
ayTomMmaTcku nocne Hajsuwe 120 aaHa.

JlosnHka He cMe na cagpxu vMe, Npesume, aaTtym poRera, 6poj TenedoHa u Apyre npenosHaTro1uee
nogarTke.

AKO 3aroCreHI-KOPUCHUK NOCYyMHba Aa je APYro SMLe OTKPUIO HeroBy FO3MHKY AyXaH je Aa UCTy
oAMax U3MeHM.

3anocneHu-kKop1CHUK AyXaH je Aa Mersa MO3NHKY 0AMaX Mo MPoLeHK noTpebe 3a NPOMEHOM.
HeosrnaiiheHo ycTynawe KOPUCHWYKOT —Harora [ApyroM MUy, MOAMEXEe AUCLMMIMHCKO]
OZrOBOPHOCTM.

11. [lpedeuljame o0z208apajyhe ynompebe kpunmo3sawmume padu 3awmume
majHocmu, aymeHmu4yHocmu 0GHOCHO uHmezpumema nodamaka

YnaH 16.
Mpuctyn pecypcuma UKT cuctema Mpepyseha He saxtesa nocebHy KPUMNTO3ALLTUTY.
3anocneHn-KopucH1LIM  KOpUCTe KBanuuUKOBaHE enekTPOHCke cepTudmkate 3a €NeKTPOHCKO
noTnucveame [AOoKymeHaTa Kao W ayTeHTUdUKauujy W ayTopusauvjy npuctyna nojeauHum

annvkauujama.

3anocneHu Ha nocrnosuma VKT cy 3aayxeHn 3a nHcTanaumjy notpeGHor cobTeepa u xapaeepa 3a
kopuLihewse cepTudukaTa.



3anocneHn-KopuCHULUM Cy AyXHU Aa YyBajy CBOje KBanuUUKoBaHe enekTPoHCKe cepTudukaTe Kako
He 6y gownu y noceg Apyrux nuua.

12. ®usuyka 3awmuma objexkama, npocmopa, npocmopuja 0GHOCHO 30Ha y KojuMa ce
Hanase cpedcmea u dokymenmu UKT cucmema u o6paRyjy nodayu y UKT cucmemy
YUnaH 17.

MpocTop y Kome ce Hanase cepBepu, MpeXHa WM KOMyHuKauuoHa onpema WKT cuctema,
opraHusyje ca Kao agMUHUCTPaTMBHa 30Ha. AIIMUHUCTPATVBHA 30Ha Ce yCrocTaBrba 3a (U3NYKY
npuctyn pecypcuma WKT cuctema y KOHTPONMCAHOM, BUASBUBO O3HAYEHOM MPOCTOPY, KOju je
obesbeheH mexaHu4kom GpaBom .

MpocTtop Mopa aa Gyne obesbeher oa noxapa U Apyrx enemMeHTapHUX Henoroaa, u y teemy Tpeba
Aa byae ogrosapajyha Temnepatypa (KIMMaTU30BaH NpocTop).

13. 3awmuma 0d 2ybumka, owmeher-a, kpafle unu Opyzoz obnuka yzpoxaeara
6e36edHocmu cpedcmaea koja YuHe MKT cucmem

UnaH 18.

Ynas y npoctopujy y kojoj ce Hanasu WKT onpema, fo3BOrbeH je camo agMuHucTtpartopy WKT
cucTema u 3anocrneHuma Ha nocrnosvma UKT.

Ocum agmuHUCTpaTopa cucTema, NPUCTYN afIMUHUCTPATUBHO] 30HM Mory umaTu u Tpeha nuua vy
Lurby MHCTanauuje u cepsucupata oapehernx pecypca UKT cuctema, a no npetxoaHom ogobpetsy
AuUpeKTopa u y3 NpucycTBo HaanexHor nuua us Ogersewa UKT.

anCT)’I'I a,ELMHHMCTpaTMBHOj 30HW MOXE MMaTK 1 3anoCrieHn Ha NocnoBMMa ogpaBara.

lNpo3opw v BpaTa Ha 0BOj NPOCTOPUU MOPajy yBEK GUTH 3aTBOPEHM.

CepBepu u akTuBHa MpexHa onpema (switch, modem, router, firewall), mMopajy cramHo 6uTH
NpuKIby4YeHn Ha ypehaje 3a HenpekuaHo Hanajawe — UPS.

Y crnyvyajy HecTaHka eneKkTpuyHe eHepruje, y nepuoay Ayxem oA kanauuteta UPS-a, osnawheHo
nuLe je AYXXKHO Aa UCKIbYYM OMpemMy y ckrnagy ca npolesypama npoussofaya ornpeme.

WKT onpema us npocTopuje ce y cryyajy onacHocTu (noxap, BPEMEHCKe Heroroge u Cr.) Moxe
usHeTn n 6e3 ogobpersa AupekTopa.

Y cnyyajy usHowewa onpeme paau cenuabe, Wnu cepBUCUpara, HEOMXOAHO je opobpemwe
AvpekTopa Koju he oapeanTy yCroBe, Ha4yuH 1 MECTO U3HOLLEH:a Ornpeme.

AKO Ce onpema W3HOCM paau cepsucupatba, Nnoped onobpera AMpekTopa, NOTPeBHO je CauuHUTH
3arM1CHUK y KOMe Ce HaBOAW Ha3vB 1 TUM onpeme, cepujcku 6poj, HasuB cepeucepa, MMe U Npesume

osnawheHor nu Ua cepBucepa.

YroBopom ca cepsucepom Mopa 6uTi feduHucaHa obaBesa 3alTuTe noaaTtaka koju ce Hanase Ha
megujuma koju cy aeo UKT pecypca Mpeayseha .




14. Ob6esbefjuear-e ucnpaeHoz u 6e36edHo2 yHKUUOHUCaHa cpedcmaea 3a obpady
nodamaka

YnaH 19.

3anocneHu Ha nocnosuma UKT KOHTUHYMpaHO Haa3vpy v nposepasajy hyHKLUMOHUCAHE cpencraea
3a obpagy nogataka v ynpasrbajy pusuLMMa Koju Mory ytuuatn Ha 6esbegHoct KT cuctema u, y
CKnagy ca TUM, nnaHupajy, OAHOCHO Npeanaxy AupekTopy oarosapajyhe mepe.

Mpe yBoNetsa y pag HoBOr cochTBEpa HEOMXOAHO je HaNpaBuTH KOMUjy-apxuBy nocTojehux nogaTaka,
Yy UMby npunpeme 3a npoueaypy spahatsa Ha NpeTxoaHy cTabunHy Bepaujy.

WHcTanupatbe HoBOr codhTBEpa Kao 1 axypuparse noctojeher, 04HOCHO MHCTanauuja Hose Bepaije,
MOXE Ce BPLUMTI Ha Ha4Y1H KOj HEe OMeTa onepaTUBHU paj 3anoCneHnX-KOpUCHIKA.

Y cnyyajy Aa ce Ha HOBOj Bepauju coTBepa Koju je yBeaeH y onepaTUBHM paf NpUMeTe GUTHU
HeAoCTauu Koju Mory ytuuatu Ha pag, noTpebHO je npumeHWTM npouedypy 3a Bpahawe Ha
nNpeTxoaHy ctabunHy Bepsujy codTBepa.

3a pa3Boj 1 TecTupatbe copTepa npe ysoRerwa y paa y VKT cuctem mopajy ce kopucTuTvi cepsepu
¥ NoAaLm Koju Cy HaMEH-eHU TeCTUPatby U PasBojy.

MNpy TecTupawy codTeepa je noTpebHo 06e3beanTi HeomeTaHo (yHKUMOHUCae UKT cuctema.
3abpat-eHo je kopuiuherse cepeepa Koju ce KOpUCTE Y OnepaTyBHOM paay 3a TecTupare codTeepa,
Ha HaurH Koju MOXe Aa 3aycTaBu HOpMarnHo hyHkunoHucawe KT cuctema.

15. 3awmuma nodamaka u cpedcmea 3a o06pady nodamaka 00 3/0HaMepHO2
cogpmeepa

Ynan 20.

3alTuTa o7 3M0HaMEepPHOr codTBEPa Ha MPEXW CMPOBOAW CE y Lurby 3aluTUTe of BUpYca U [pyre
BPCTE 3/1I0HaMEpHOr KoAa Koju Y padyHapCKy Mpexy mMory JoCneTW MHTEPHET KOHEKLMjOM, UMEjnom,
3apaxeHum npeHocHum  meaujuma (USB memopuja, CD uth.), MHCTanauujoM HenvueHuMpaHor
cocpTeEpa 1 cn.

3a ycneluHy 3alITUTY 0f BUPYCa Ha CBaKOM payyHapy je MHCTanupaH aHTUBUPYCHM Mporpam.

3abpatbeHo je saycTaBrbake U UCKIbyuMBake aHTUBMPYCHOTr COMTBEPA TOKOM CKEHUpak:a
MPEHOCHUX Meauja.

MpeHocueyn meaujn, npe kopuiihera, Mopajy 6UTH NPOBEPEHN Ha NPUCYCTBO BUpyca. AKO ce yTBPAM
Aa MPEeHOCHBU Meauj cajpxu BUpYCe, YKONMKo je To Mmoryhe, Bpwu ce uynwherwe Meauja
aHTUBUPYCHUM COPTBEPCM.

Pusuk op eseHTyanHor rybutka nogartaka npunukom uuwhera Meauja op BMpYyCa CHOCK goHocunal,
mMeguja.

Y uurby 3awTtute, ogHocHo ynapa y UKT cuctem lMpepyseha ca wntepreTa, Cnyx6a VKT je AyxaHo
Aa ofpxaBa CUCTEM 3a Crpevasatrse ynaaa.



PykoBoavouy opraHusauuoHnx jeavHuua ogpefyjy Koju 3anocrneHn umajy npaso npucTyna
WHTEPHETY paau Npukynibara nogaraka n octanux nHgopmadmja BesaHnx 3a obasrbarbe nocnosa y
HoMXOBO] HaANMEXHOCTH.

KopucHuumrma koju cy npukrbydenu Ha VKT cuctem je 3aBpareHo camMocTarnHo MpukrbyuYnBame Ha
WHTEpHEeT (MpUKIby4nBake NPeko CONCTBEHOr Moaema), npu yYemy Cryx6a KT moxe ykuHyTw
NMPUCTYN UHTEPHETY y Crny4ajy AoKasaHe 3noynoTpebe ucTor.

KopucHuum WKT cuctema koju KopucTe WHTEpHeT mopajy Aa ce npuapxasajy Mepa 3alTuTe oA
BUpyca u ynaaa ca uHTepHeta y WUKT cuctem, a ceaku payyHap 4uju ce 3amnocrieHu-KOPUCHUK
npukrbydyje Ha UHTepHeT mopa Gutn oarosapajyhe nopelueH u 3awTuheH, Npu Yemy nogeluasare
Bpwn Cnyx6a UKT .

Mpunukom kopuwhera nHTepHeTa Tpeba usberasatu cymmwmse WEB ctpanuue, ¢ ob3npom ga To
MOXe Mpoy3poKoBaTU Npobrieme - HeNMPUMETHO UHCTanNMpake LUMUYHCKUX Nporpama 1 CIMYHO.

Y cny4ajy Aa KOPUCHWK NpUMeTV HeobW4HO roHallawe payyHapa, 3anaxarwe Tpeba 6e3 ognarara
na npeHece Cnyx6u UKT .

3abpameHo “kpcrapewe" WEB cTpaHuLama Koje cagpXe HefonuuyaH cagpxaj, kao M
CaMOBOJLHO Mpey3nMaH-e UCTUX Ca MHTEepHeTa.

HenossorbeHa ynotpeba nHTepHeTa obyxsara:

* VHCTanupare, AUCTpubyLMjy, orialiasatbe, MPEHOC UMM Ha APYrv HaYUH YNHEHE JOCTYMHAM
"MMPATCKNX" WU APYrUX COPTBEPCKIUX MPOMN3BOAA KOjW HUCY NULIEHLMPaHN Ha ogrosapajyhu
HauuH;

° Hapylwasare CUrypHOCTU MpeXe Unn Ha ApYyru HauynH oHemoryhaBake NMocroBHe UHTepHEeT
KOMYHUKauwje;

® HaMEpHO LMpewe [AECTPYKTUBHUX WU OMNCTPYKTUBHUX MNporpama Ha WHTEpHeTy (MHTEepHeT
BMPYCU, MHTEPHET TPOjaHCKMN KOs, MHTEPHET LIPBU 1 ApYre BPCTe ManuLMO3HNX codTBEPa);

® HEN03BO/LEHO Kopulifewe [APYLWTBEHMX Mpexa M [OPYrux MHTepHEeT cagpkaja Koje je
OrpaHNYyeHo;

e npeysumatbe (download) nogaTaka Benuke “TeXxuHe” Koje Npoy3pokyje “saryluere” Ha Mpexu;

e npeysumarse (download) matepujana sawTMheHx ayTOPCKUM Npasuma;

e Kopuwhewe IMHKOBA KOjU HUCY Yy Be3u ca nocrom (rmepare GUIMOBa, ayauo w
BUAEOCTPEeaMUHr 1 cn.);

° HEeAOo3BOSbEHM MPUCTYN cappxaly, nmpomeHa cagpxaja, Gpucare unu npepaga cagpxaja
NPEeKo UHTEpHeTA.

KopucHnunma koju HeageksaTHUM KopulihereM UHTEpHEeTa Y3poKyjy 3aryluere, Npekus y pagdy unv
HapyluaBsajy 6e3beaHOCT Mpexe MoXe ce 0Ay3eTu Npaso NpucTyna

16. 3awmuma od 2ybumeka nodamaka
UnaH 21.

Base nopataka obaBesHo ce apxvBWpajy Ha Xapd AMCK U Ha MPeHocuBe mveavje (CDROM, DVD,
USB, ,strimer” Tpaka, ekcTepHu xapa AWCK), jeAHOM AHEBHO, (MPOMEHe-yKonuKo je 6a3a AOCTYMNaH, u
HUje AoCno [0 NpekuAa cTpyje Ayxer of 15 MUHyTa y TOKY apxuBmpara), , MECEYHO U roaMLLIKLE, 3a
notpebe obHoBe 6asze nogaTaka.



OcTanu ajrosu-A0KyMEHTU Cce apXxuBupajy Hajmarwe jeAHOM OHEBHO (NPOMEHe YKOMMKO je Baza
AOCTYNaH, W Huje [0CMno A0 Nnpekuaa cTpyje ayxer of 15 MUHYTa Y TOKy apxvmempara), Mece4Ho W
roavLe.

lMogaum 3anocneHnx-KopucHUKa, apxmenpajy ce HajMare jeHOM MEeCEYHO.
[lHeBHO Konupar-e-apxvBuparbe BpLUM Ce 3a CBaku pagHu AaH y cegmuun, og 20 yacoea cBakor
pagHor gaHa.

MeceuHo Konupare-apxvBupare BpLUM Ce MOCNEeAer pagHor AaHa y Mecely, 3a cBaku Mecel|
nocebHo, og 20 yacosa.

loavwe konupare-apxvMempare BpLUK Ce NOCNeAHEer PaaHOr AaHa Yy roguHu.
Ceaku npumepak roguiike Konuje-apxuse 4yBa Ce Yy POKy KOjU je AeduHWcaH YMyTCTBOM 0
KaHLUenapujckoMm nocnosaky opraHa apxasHe ynpase (,Cn. Mnachuk PCY, 6p 10/93, 14/93-ucnp. u
67/2016).

AHeBHe, HelerbHe U MeceyHe Konuje-apxuBe ce YyBajy y MPOCTOpUjU Koja je husndku 1 y cknagy ca
Mepama 3alutuTe of rnoxapa obesbefeHa.

Mopuwibe konuje-apxuee ce uspahyjy y ABa nMpuMepka, o Kojux ce jeaaH yysa y NpoCTOPUjU Y KOjoj
ce uyBajy AHEBHE, HeAerbHe N MeceyHe Konvje-apxuee, a Apyru npuMmepak yyBaTu y 3rpagn Kkoja je
Hajmawe 1 kM. yaarbeHa of srpage [Npeayseha no ycnocrasatby ycriosa 3a pesepBHY nokauujy
apxusupama .

WcnpasHocT konuja-apxuea nposepaBa Ce HajMake Ha LUECT MEeceuy W TO Tako LUTO Ce W3BpLUM
nospahaj basa nogaraka Koje ce Hanase Ha Mefujy, npu Yemy BpaheHn noaauu HakoH nospahaja
Tpeba aa 6yay McnpasHW ¥ CNpemHM 3a ynoTpeody.

17. Hyeam-e nodamaka o dozaljajuma koju Mo2y 6umu 0d 3Hayaja 3a 6e36edHocm UKT

cucmemMma

UnaH 22.
O aKkTMBHOCTMMAa CUCTEM aAMUHUCTPaTOpa BOAE Ce AHEBHWUW aKTUBHOCTY (activitylog, history,
securitylog, transactionlog v ap).
18. Obesbehuear-e unmezpumema cogpmeepa u orepamueHUX CUCMeMa
YnaH 23.

Y UKT cuctemy moxe Aa ce MHCTanupa camo codTBep 3a Koju mocToju Baxeha nuvueHua y
BrnacHuwTByY MNpeayseha, ogHocHo Freeware u Opensource sepauje.

WHcTanaumjy u nopeluasawe codteepa Moxe Aa BpwM camo Cnyxba UKT, ogHOCHO 3anocneHu-
KOPUCHUK Koju nma oBnaheke 3a To.

WHcTanaumjy v nogeluasatbe coTBEPa MOXE Aa U3BPLUM U Tpehe nuue, y cknagy ca Yrosopom o
HabaBLW, 04HOCHO oapXKaBay codTeepa.




lpe cBake wHcTanauuje Hose Bepauje coTBEpa, OAHOCHO NoAeLIaBaka, HEONXOAHO je HanpasuTu
konujy mocTtojeher, kako 6u ce obesbeauna moryhHOCT noBpaTtka Ha MPETXOAHO CTake y cryyajy
HEeoYeKMBaHUX cutyauuja.

19. 3awmuma o0d 3noynompebe mexHuykux 6e3bedHocHux cnabocmu UKT cucmema
UnaH 24.

Cnyx6a WKT Hajmarwe jeaHom roguiitse, a no notpebu u yewhe BpLuM aHanusy [OHeBHWKa
aktueHocTu (activitylog, history, securitylog, transactionlog u ap ) y uumby naeHTudunkaumje
noteHumjanHux cnadoctu UKT cucrema.

Ykonuko ce naeHTudumkyjy cnaboctu koje mory fa yrpose 6esbeaHoct UKT cuctema, Criyx6a UKT je
AYXaHo Aa oaMax U3BpLUM nojeluaBarsa, OAHOCHO MHCTanupa codTeep Koju hie OTKIMOHUTU youeHe
cnaboctu.

Cnyx6a WKT Tpeba pa nopellaBarseM KOPUCHWYKUX MOMUCA, oHemoryhu HeosnawheHo
VHCTanmpare coTeepa Koju Moxe AOBECTU A0 yrpoxasamwa 6esbegHoctn UKT cuctema.

20. Obesbefusame da akmueHocmu Ha peeusuju UKT cucmema umajy wmo mamsu
ymuuyaj Ha pyHKYUOHUCae cucmema

UnaH 25.

Pesusuja UKT cuctema ce mopa BpLUMTY Tako 4a UMa LUTO MakK yTUL@] HA MOCIIOBHE npovece
KOPUCHWKa-3anocneHnX. YKonuko To Huje Moryhe y pagHo Bpeme, OHAa Ce BpPLUN HaKOH 3aBpLUeTKa
papHOr BpeMeHa KOPUCHMKa-3anocneHux, Yuju Ou nocrnoBHM npouec 6o omeTaH, y3 MpeTxXoaHy
carnacHoCT gupekropa.

21. 3awmuma nodamaka y KOMyHUKaUUOHUM Mpexama yKiby4yjyhu ypehaje u sodose
UnaH 26.

KomyHukauuoHn kabrioBu u kabnosu 3a Hanajawe Mopajy GUTM MOCTaBILEHU Y 3uay wnv
KaHanuuama, Tako ga ce oHemoryhu HeosnawheH npucTyn, 0AHOCHO Aa Ce M3BpLUM M3onauuja of
Moryher owwtehema .

MpexHa onpema (switch, router, firewall) ce Mopa HanasuTy y 3akrbyyaHom rack OpMaHy.
Cnyxba UKT je pyxaHo Aa cTanHO BPLUM KOHTPOMHM Mperfief; MpexHe onpeme M BrnaroBpemeHo
npenysvmMa Mepe y Unrby OTKNambaka €BeHTYanHUX HenpasunHocTy.

BexxuyHa Mpexa kojy Mory fa kopucTe noceTvouy objekara y HagnexHocty Mpeayseha, mopa 6uTk
OABOjEHa Of, MHTEPHE MPEXe KOjy KOpPUCTE KOPUCHULW 3aNOCTeHU Y Mpeaysehy n kpo3 Kkojy ce BpLUK
pasmeHa cnyx6eHunx nogaraka.

22. Mumara uHghopmayuoHe Ge3zbedHOCMU y OKeUPY ynpaerbaka CEuM ¢haszama
x)ueomHoe yuknyca UKT cucmema oGHoCHO denioga cucmema



YnaH 27.

HauuH nHcTanmpara Hosux, 3ameHa U ofpxasarwe noctojehux pecypca UKT cuctema of CTpaHe
Tpehux nuua koja Hucy 3anocneHa y [Mpegysehy, 6uhe peduHucaH yroBopom koju he 6uTtu
CKMOM/bEeH ca TUM Nuumma.

Cnyx6a WUKT je sagyxeHo 3a TeXHUYKM HaZ30p Hag peanusaumjom yroBopeHux obasesa og CTpaHe
Tpehux nuua.

O ycnocrasreawy Hosor KT cuctema, ogHOCHO yBoFerwy HOBUX AernoBa U W3meHama nocrojehux
Aenosa UKT cuctema Cnyx6a VKT Boamn gokymeHTauujy.

HokymeHTauuja w3 npeTxogHoOr CTaBa Mopa fAa CajpXu onuce CBUX npoledypa a nocebHo
npouenypa Koje ce ogHoce Ha be3beaHoct VKT cuctema.

23. 3awmuma nodamaka Koju ce kopucme 3a nompebe mecmupawa UKT cucmema
odHocHo denoea cucmema

YnaH 28.

3a notpebe Tectupara UKT cuctema oaHocHo genosa cuctema Cnyxba UKT moxe ga KOpUCTH
MoAaTKe KOjU HUCY OCETIbUBM, KOje LUTUTM, YyBa 1 KOHTPONULLE Ha oarosapajyhn HauuH.

24. 3awmuma cpedcmaea onepamopa UKT cucmema koja cy docmynHa npyxaoyuma
ycnyea

UnaH 29.

Tpeha nuua-npyxaouu ycryra uspaje v oapXaBara COpTBEpa MOry NPUCTYMUTA CaMO OHUM
nofaumMma Koju ce Hanase y 6azama nogaraka koje Cy 4eo copTBepa Koju Cy OHU U3PaANMY, OAHOCHO
3a Koje MocToju yroBopoM AeUHUCaH NpUcTy.

Cnyx6a VIKT je ogrosopaHo 3a KOHTPOY NPUCTYNa v HaA3op Hagd U3BpLLESHEM yrosopeHux ob6aeesa,
Kao v 3a noluToBare 0ApPeAtM 0BOr NPaBMITHIKa KOjUMa Cy TakBe aKTUBHOCTU AeduHUCaHe.

25. Odpxasat-e y2080peHo02 HUGOa UHGOPMayLUOHe 6e36eAHOCMU U MPYKEHUX ycnyaa
Y cknady ca ycrioguma Koju Cy y2080peHU ca npyxaouyem ycryaa

YUnan 30.

lNpepysehe Hema cknonsbeH yroBop ca Tpehum nuuuMMa 3a npyxawe ycnyra WHMOPMAaLMOHE
Bes3begHocTuy

26. lMpeeseHyuja u peazoeawe Ha 6ezbedHocHe uHYudeHmMe, wWmo nodpasymesa
adekeamHy pasmeHy uHgopmauuja o 6e3bedHocHum cnabocmuma MKT cucmema,
UHYudGeHmMumMa u npemmu-amMa



UnaH 31.

Y cnyyajy 6uno kaksor uHUuMAeHTa koju Moxe Aa yrpo3u GesbegHocT pecypca WKT cucrema,
3arnocneHu-kopucHuK je ayxaH ga ogmax obasectu Cnyx6y UKT n meHayepa 3a MHOPMaLIMOHY
BesbenHocr.

WMHumaeHT ce obpafyje y cknagy ca ogrosapajyhum npoueaypama craHaapaa MICO 27001.

YKonuKko ce pagu 0 UHLMAEHTY Koju je aeduHucaH y cknady ca Ypeabom o nocTynky AOCTaBMbaksa
nopartaka, nucTu, BpcTaMa U 3Havajy vHUMAeHaTa u nocTynky obaBeluTaBara O UHLMAEHTUMA Y
MHPOPMALIMOHO-KOMYHMKALIMOHUM  cUCTeMUMa of nocebHor 3Hauaja, ,Cn. nacHuk PCY, 6p,
94/2016), Cnyx6a VKT je gyxaHo ga nopea avpekTopa o6aBecTu W HaanexHu opraH aeuHucaH
OBOM ypenbom.

MeHayep 3a nHdopmaumoHy 6e36e[HOCT BOAN €BUAEHLM]Y O CBUM UHLUMAEHTAMA, Kao U npvjasama
nHUMAeHaTa, y cknagy ca craHaapaom MCO 27001, Ha ocHOBY Koje, NPOTUB OArOBOPHOr NnLA, MOry
Aa ce BOAE AUCLIMMITUHCKMW, MPeKpLUajHX UK KPUBUYHU NOCTYMLN.

27. Mepe koje o6esbeljyjy koHmuHyumem ob6aerbarba nocna y eaHpeOHUM
oKonHocmuma

YnaHn 32.

Y cnyvajy BaHpeAHUX OKOMHOCTM, Koje Mory fAa fioBedy Ao uamelwTawa MKT cuctema us srpage
MNpenyseha, Cnyxba WUKT je myxaHo aa y Hajkpahem poky npeHece aenose UKT HeonxogHe 3a
YHKLMOHUCaKE Y BaHPEAHO] CUTyaLMj Ha pe3epBHY rokauujy, y cknafly ca niaHoM pearosara y
BaHpEe4HUM U KPU3HUM cuUTyaumjama.

lll.  WU3meHa MpaBunHuka o 6e3begHocTn
YnaH 33.

Y cnyvajy HacTaHka fMpoMeHa Koje MOry HacTYMWUTU ycref, TEeXHUYKO-TEXHOMOLLKUX, KaZpOBCKUX,
opraHusauuoHnx npomera y UKT cuctemy u forahaja Ha rmoGanHom v HaLMOHANHOM HUBOY KOju
Mory HapylumTi nHbopmaumnoHy 6esbegroct, Cnyx6a KT je ayxHo fa obasectu anpekTopa, Kako
61 OH MOrao Aa NpPUCTYNW U3MEHW OBOT NPaBUITHUKA, Y LUrby yHanpeRewe Mepa 3aluTuTe, HaumrHa u
npouenypa nocthsaka W ofpxaBarba afeksaTHor Husoa Oesbearoctn UKT cuctema, kao u
npencnuTusate oBnawherwa n 04roBopHOCTH y Be3n ca GesbeaHoluhy u pecypcuma UKT cuctema.

IV. TNpoeepa UKT cuctema
Unan 34.

Mposepy UKT cuctema Bpum Cnyxba UKT.

[Mposepa ce BpLUK TAKO LUTO CE:

1) nposepasa ycknaheHocT [MpasunHuka o GesbeaHoct WKT cuctema, ysumajyhu y o63up u
NpaBuUIHUke Ha Koja ce BpLuM ynyhusare, ca NponucaHnM ycrnosvMa, OAHOCHO NpoBepasa Aa N cy
MPaBuUITHUKOM aAeksaTHO npeasulieHe mepe 3alTuTe, npouenype, osnawhera U OArOBOPHOCTYH Y
KT cuctemy;



2) nposepasa Aa nn ce y onepaTMBHOM pajy afekBaTHO MpuMerbyjy npeasvheHe Mepe 3aluTuTe U
npoueaype y cknagy ca ytBpheHum oenawhewsMma U OAroBOPHOCTUMA, MeTofdama WHTepBjya,
cumynauuje, nocmatpara, yeuaa y npeasuheHe eBuaeHuUMje U Apyry AOKYMEHTaLMjy;

3) BpwM nposepa Ge3beqHOCHNX cnabocT Ha HUBOY TEXHUYKUX KapakTepucTUKa KOMMoHeHT KT
cucTema MeTOAOM yBuAa y usabpaHe Npoussofe, apxXuTeKType peluetba, TeXHUYKe KOHdurypaLmje,
TeXHWYKe nojatke O CcTaTycuma, 3anuce O fgorafajuma (noroBe) kao ¥ METOAOM TecTupaa
nocTojara nosHatnx 6e3beHOCHNX CnabocTy Y CNUYHUM OKPYXEeHUMa.

O u3BpLUeHoj NpoBepK caunHbasa ce U3BELLTA), Koju Ce AOCTaBrba ANPEKTopY.

V. TpenasHe u 3aBpluHe onpende
Unan 35.
OBaj NpaBUrHKK CTyna Ha CHary ocMor jaHa of, iaHa objaBrbuBarsa Ha ornacHoj Tabnu npeayseha.

Crynatbem Ha cHary osor [lpasunHuka npectaje Aa Baku [lpaBunHuk o 6GesbegHocTy
MHOPMALIMOHO KOMYHUKaLMOHOr cuctema, 6poj 0-28498 o 13.11.2023. roguHe.




